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Un plan de recuperacion de desastres (DRP, por sus siglas en inglés) para un centro
de computo y datos es esencial para garantizar la continuidad del negocio y
minimizar el tiempo de inactividad en caso de un desastre, A continuacion, se
presenta un plan detallado que cubre los aspectos clave para proteger y recuperar
servidores, aplicaciones y equipos de telecomunicaciones.

Plan de Recuperacién de Desastres para un Centro de Computo y Datos
1. Objetivos del Plan

Minimizar el tiempo de inactividad y la pérdida de datos.
Restaurar operaciones criticas en el menor tiempo posible.
Proteger la infraestructura fisica y légica del centro de computo.
Cumnplir con la seguridad y continuidad del servicio.

2. Identificacion de Riesgos
Realizar un anélisis de riesgos para identificar posibles amenazas:

Desastres naturales (terremotos, inundaciones, incendios, etc.).

Fallos de hardware (servidores, almacenamiento, equipos de red).
Ciberatagues (ransomware, DDoS, intrusiones).

Cortes de energia eléctrica.

Errores humanos {configuraciones incorrectas, eliminacién accidental de
datos).

3. Equipo de Respuesta a Desastres

Designar un equipo multidisciplinario con responsabilidades claras:
s Coordinador del DRP: Supervisa la ejecucién del plan.
L]

Equipo de TI: Responsable de la recuperacion de servidores, aplicaciones y
datos.
e Equipo de Telecomunicaciones: Restablece la conectividad y servicios de red.
Equipo de Seguridad: Garantiza la integridad fisica y légica del centro de
computo.
o Comunicaciones: Informa a los mandos superiores y usuarios sobre el estado
del incidente. N
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4. Inventario de Activos Criticos
Identificar y documentar los activos criticos:

Servidores fisicos y virtuales.

Aplicaciones institucionales (ERP, CRM, bases de datos, etc.).

Servicios de red (FTP, mail, DNS, DHCP)

Equipos de telecomunicaciones (routers, switches, firewalls).
Almacenamiento de datos (SAN, NAS, backups).

Infraestructura de soporte (UPS, generadores, sistemas de enfriamiento).

5. Estrategias de Prevencién y Mitigacion
Implementar medidas para reducir el impacto de desastres:

o Infraestructura fisica:
o Instalacién de sistemas de deteccidn y extincion de incendios.
o Uso de sistemas de alimentacién ininterrumpida (UPS) y generadores
de respaldo.
o Proteccién contra inundaciones y control de temperatura/humedad.
o Seguridad logica:
o Firewalls, sistemas de deteccion de intrusiones (IDS) y prevencién
(IPS).
o Actualizaciones periédicas de software y parches de seguridad.
o Segmentacién de redes para limitar el impacto de ataques.
o Copia de seguridad y redundancia:
o Implementar respaldos automaticos y periédicos (diarios/semanales).
o Almacenar copias de seguridad en ubicaciones externas o en la nube.
o Configurar replicacion de datos en tiempo real a un sitio secundario.
e Servicios

o ldentificacién y documentacién de portales y sistemas.

o Creacion de ambientes de desarrollo, pruebas y productivos para los
servicios identificados.

_—

6. Procedimientos de Respuesta ante Desastres
Definir pasos especificos para diferentes escenarios:

1. Corte de energia:

o Activar UPS y generadores de respaldo.
o Apagar equipos no criticos para conservar energia.
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o Monitorear el tiempo restante de la UPS.
2. Fallo de hardware:

o Reemplazar componentes defectuosos con piezas de repuesto.
o Activar servidores o servicios de telecomunicaciones redundantes.
3. Ciberataque:

o Aislar sistemas afectados para evitar la propagacion.

o Restaurar sistemas desde respaldos limpios.

o Investigar el origen del ataque y reforzar medidas de seguridad.
4. Desastre natural:

o Evacuar al personal y asegurar la infraestructura.
o Activar el sitio de recuperacién secundario (si esta disponible).
o Evaluar dafios y coordinar con proveedores para reparaciones.
5. Fallo de Servicios
o Identificar el servicio o componente que esta fallando.
Revisar el log del servicio para identificar el problema.
Corregir el problema en el ambiente de desarrollo
Realizar pruebas unitarias en el ambiente de pruebas
Aplicar as correcciones en el ambiente productivo

O o C 0O

7. Sitio de Recuperacion
Establecer un sitio de recuperacidn para operaciones criticas:

» Sitio caliente: Réplica completa del centro de cémputo, listo para operar en
minutos.
Sitio tibio: Infraestructura parcialmente configurada, lista en horas.
Sitio frio: Espacio fisico con infraestructura bésica, requiere configuracion.

8. Pruebas y Simulacros
Realizar pruebas periddicas para validar la efectividad del plan:

Simulacros de corte de energia.

Pruebas de restauracion de respaldos.

Simulaciones de ciberataques.

Ejercicios de evacuacion y respuesta ante desastres naturales.
Pruebas unitarias y funcionales en el ambiente de pruebas

9. Documentacion y Actualizacién

¢ Mantener documentacion actualizada del plan, incluyendo:
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e o Contactos de emergencia.
o Diagramas de red y configuracién de equipos.
o Procedimientos detallados para cada escenario.
e Revisary actualizar el plan periédicamente o después de cambios
significativos en la infraestructura.

10. Comunicacién y Capacitacion

e Capacitar al personal en procedimientos de respuesta ante desastres.
o Establecer canales de comunicacién claros para informar sobre incidentes.
e Proporcionar guias y manuales de referencia rapida.

11. Recuperacion Post-Desastre

Evaluar el impacto del desastre y documentar lecciones aprendidas.
Restaurar operaciones completas en el centro de cédmputo principal.
Realizar una auditoria de seguridad para garantizar que no quedan
vulnerabilidades.

e Replicar el ambiente productivo en el ambiente de pruebas y realizar pruebas
unitarias y funcionales.

Este plan debe adaptarse a las necesidades especificas del centro de computo y
revisarse periddicamente para asegurar su efectividad. La preparacién y la
prevencion son clave para minimizar el impacto de cualquier desastre.
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